ODOSIELANIE ELEKTRONICKYCH PRILOH K COLNYM VYHLASENIAM —

POUZITIE PROGRAMU CEP.EKR.APP (CEP.EKRKlient)

Tento dokument popisuje instaldciu a pouzivanie programu CEP.EKR.APP (predtym CEP.EKRKlient),
ktory je uUcéastou aplikaéného balika CEP.EKRInterface, pre odosielanie elektronickych priloh (PDF
stbory/dokumenty) k colnym vyhldseniam zasielanym do colného systému cez CEP.
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1. Instalacia aplikacie CEP.EKR.APP
Pre odosielanie elektronickych priloh k colnym vyhldseniam je potrebné mat nainstalovanu aplikaciu
CEP.EKR.APP vo verzii 1.0.12.6 (alebo wvyssiu). Aplikdcia je sucastou aplikacného balika
CEP.EKRInterface, ktory je mozné stiahnut na internetovej adrese -
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/sk-
sk/akopou%C5%BE%C3%ADva%C5%A5cep/podkladypredod%C3%Alvate%C4%BEovcoln%C3%BDchs
yst%C3%A9mov.aspx

Resp. priamy odkaz na CEP.EKRInterface verziu 1.0.12.6 je (balik vo formate ZIP, obsahuje inStalacné
stubory aplikacie, dokumenty, konfiguracné subory pre testovacie aostré prostredie) -
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/Portals/0/dokumenty/baliky/Ditec.Cep.E
kr.Interface v1.0.12.6.zip

Aplikaciu na instalujete spustenim suboru setup.exe z instalacného balika. Pre dalSie podrobnosti
o instalacii pozrite aj dokumenty (PouzZivatelska prirucka, Popis rozhrania sluZieb), ktoré su sucastou
stiahnutého ZIP balika.

Pokial uz na pocitaci bola pouZivana predchadzajuca verzia aplikacie CEP.EKRInterface, tuto je
potrebné najskor odinstalovat. Ak na pocitaci prebiehala doteraz komunikacia s colnou spravou (cez
CEP), tak pravdepodobne bude nainstalovana posledna verzia 1.0.10.

Ak na pocita¢i doteraz nebola robend komunikéacia s colnou spravou, tak modze byt potrebné
doinstalovat aj dalSie programové sucasti:

e Microsoft .NET verzia 452 a vyssie - https://www.microsoft.com/en-
us/download/confirmation.aspx?id=42643
e Pre potreby podpisovania dokumentov a odosielania podani -

https://www.slovensko.sk/sk/na-stiahnutie



https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/sk-sk/akopou%C5%BE%C3%ADva%C5%A5cep/podkladypredod%C3%A1vate%C4%BEovcoln%C3%BDchsyst%C3%A9mov.aspx
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/sk-sk/akopou%C5%BE%C3%ADva%C5%A5cep/podkladypredod%C3%A1vate%C4%BEovcoln%C3%BDchsyst%C3%A9mov.aspx
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/sk-sk/akopou%C5%BE%C3%ADva%C5%A5cep/podkladypredod%C3%A1vate%C4%BEovcoln%C3%BDchsyst%C3%A9mov.aspx
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/Portals/0/dokumenty/baliky/Ditec.Cep.Ekr.Interface_v1.0.12.6.zip
https://www.cep.financnasprava.sk/cep/portw/cep.ui.cms/Portals/0/dokumenty/baliky/Ditec.Cep.Ekr.Interface_v1.0.12.6.zip
https://www.microsoft.com/en-us/download/confirmation.aspx?id=42643
https://www.microsoft.com/en-us/download/confirmation.aspx?id=42643
https://www.slovensko.sk/sk/na-stiahnutie

2. Pracav aplkacii CEP.EKR.APP — prihlasenie, nastavenia, aktualizacia ¢iselnikov
Aplikacia ma v podstate jedno pracovné okno, cez ktoré sa obsluhuju vsetky funkcie:

r

wge Cep.Blr.App (Ditec.Cep.Ehr. Interface: 1.0.12.6, Prostredie: Test, Ulivatel: neprihlasenty)

— =] .4
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Meno a Certifikat MNastavenia
he-r_,b - -
Prihlasenie Nastavenia

(proxy, a pod)
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Standardne nie je potrebné upravovat Ziadne nastavania, ale pokial je to nutné (pri pouZiti proxy
servera pre pripojenie na internet apodobne), méiete parametre konfigurovat cez tlacdidlo
»,Nastavenia® (horny panel s tlacidlami).

Pred zacatim akejkolvek komunikacie je potrebné sa prihlasit, ¢o je moZné urobit bud pomocou mena
a hesla alebo pomocou certifikdtu —na prihlasenie sldzia tlacidla s prislusnym popisom ,,Meno a heslo”
a ,Certifikat”. Pokial nemate pridelené prihlasovacie meno a heslo (poskytuje podatelfia CEP), tak
pouZzite na prihlasenie certifikat (ZEP), ten samozrejme musite mat fyzicky pripojeny k pocitacu v ¢ase
podpisovania. Prihlasenie certifikditom prebieha rovnakym spésobom ako v predchdadzajlcich verziach,
teda podpisanim prislusSného dokumentu cez aplikaciu D.Signer:



& D.Signer/XAdES .NET

1) Dokument bol podpisany | &l 82 X A (7]

Pozor! Do ZEP =0 zahmuté vsetky zobrazovane datove objekty (dokumenty) a parametre elektronického podpisu.
Wzhladom k tomu, Ze vytvarenim ZEP pouZivatel vyjadrije svoj sihlas s obsahom jednotlivich dokumentow, je v jeho
zaujme, aby sa dokladne oboznamil s obsahom vietkych zobrazenych datowvych objektov.

Sprievodka_v(1
Sprievodka_v{1

pl:Sprevodka :
p1:Datumiytvorenia =
p1:DatumPrevzatiaReferencovanehoDokumentu ="
p1:ReferencovanyDokument :
p1:Hodnota Podpisu = " 20190527 _131753"
p1:HodnotaPodpisu ="

] Zalomit' text ¥ml data Verfikacne data

Po Uspesnom prihlaseni sa spristupnia ostatné tlacidla — ,, 0dhlasit”, ,Odoslat podanie”, , Historia
zasielok” a ,,Stiahnut &iselniky”. Pred dalsim pokracovanim odporiéame (jednorazovo) aktulizovat
&iselniky tejto aplikacie pomocou tlacidla ,Stiahnut &iselniky”. Uspe$nd aktualizacia je signalizovana
kratkym zobrazenim textu v stavovom riadku aplikacie:

- Cep.Ekr.App (Ditec. Cep.Ekr.Interface: 1.0.12.6, Prostredie: Test, Ufivate!: certifikat) — || ol x
B 9 L f;\? )2
Menoa Certifkdt Odhlasit’ Odoslat’  Histdria podani Stishnut'  Mastavenia
heslo podanie ¥ & zasielok ™ dselniky

Aktualizacia Ciselnikov

/ Vysledok uspesnej aktualizacie

Aktualizacia Ciselnikov prebehla v poriadku 4




3. Odoslanie podania (prilohy)
Odosielanie Standardného podania (napr. colné vyhlasenie, oprava a pod) sa vykondva rovnako ako
v predchadzajucich verziach tohto programu, resp. toto mébzete vykonavat priamo v JCDwin, takze
dalej budeme popisovat len funkcie pre odosielanie elektronickych priloh k colnym vyhlaseniam.

Elektronické prilohy k CV sa nateraz daju posielat iba k dovoznym colnym vyhlaseniam. Konkrétne ide
o spravu oznacenu ako ,SK412“ (Standardné CV ma oznacenie SK415, atd).

Pod tlac¢idlom ,Odoslat podanie” pouzite volbu ,Podanie s prilohami“ a nasledne sa zobrazi zélozka
s volbami pre odoslanie spravy SK412:

- Cep.Ekr.App (Ditec.Cep.Ekr.Interface: 1.0.12.6, Prostredie: Test, Uzivatel: certifikat) - || 3 | x

Odhlasit’ Odoslat”  Histdria podani Stishnut’ | MNastavenia | Podpisat’ Zatvorit’
podanie ™ a zasielok * Gselniky a odoslat’

we Odoslat’ podanie s prilochami >

Parametre pre vytvorenie a odoslanie podania s prilohami

* Externy kod typu podania :SK412,001 - Elekironické prilohy colnych vyhldseni A 4
* MRN
*LRN

* Identifikator EKR -
* MsgID

Evidentné dslo ZOT
* Identifikdtor biznis pripadu
* Pdf priloh * Subor *Typ prilohy Cislo polozky Velkost'

Pofetprioh: 0 | Velkost' prilch: 0

A
Pre Uspesné odoslanie je potrebné vyplnit vietky Gdaje oznacené ako povinné (éervena hviezdicka):

e LRN/MRN - tdaje (jednoznacné) z CV, ku ktorému sa prilohy viazu

¢ Identifikator EKR — jednoznacny identifikdtor deklaranta pre komunikaciu s CEP — predtym sa
daj nazyval aj ,,Cislo povolenia pre elektronickd komunikdaciu®, je to bud' 10-miestne alebo 8-
miestne Cislo. Je uloZené aj v nastaveniach programu JCDwin (pre jednotlivé moduly moze byt
rovnaké, ale aj rozne)

e MsgID — tzv. identifikator spravy, je povinny Udaje ale nema blizSie uréenu hodnotu, mozZete
pouzit poradové Cislovanie, pokial k jednému CV bude posielanych viac sprav SK412.

e Evidenéné &islo ZOT — nepovinnd polozka - NEPOUZIVAITE

o Identifikator biznis pripadu — tu sa pouZiva hodnota zhodna s cislom LRN, odporuc¢ame
pouzivat takto

e Pdf prilohy — samotné priloZzené pdf sibory/prilohy. UZivatel prida prilohu kliknutim na modry
text ,,PDF prilohy”, kedy sa nasledne otvori dialog pre vloZenie konkrétneho pdf stiboru.



3.1 Obmedzenia pre prikladané subory a odosielanie:

e Pdf format stiboru musi spifiat urcité technické parametre. Ak nie s parametre dodrzané,
moze sa pri odosielani zobrazit chybové hlasenie o nemoznosti podpisat takyto subor.

e Velkost jedného suboru je obmedzené na maximalne 10MB.

e Do jednej spravy SK412 je mozné vlozit viac pdf siborov, vetky spolu mézu mat maximalne
14MB. Pokial je potrebné odoslat vaési objem dat/viac suborov, je potrebné odoslat viac sprav
SK412 samostatne. Pripadne rozdelit pdf stibor na viac ¢asti, ak by bol vacési ako 10MB
(obmedzenie jedného suboru).

o Casovy limit pre odoslanie celej jednej spravy SK412 je 1 minuta. Pokial by rychlost internetu
pre odosielanie (POZOR — iny parameter ako rychlost stahovania, ta byva spravidla ovela
vacsia) bola na danom pocéitadi prilis nizka, moze byt odosielanie prerusené — chybova hlaska
s vyrazom ,,...timeout...“ (objem dat sa nestihol odoslat do 1 minuty). M6Ze sa stat napriklad
pri pripojeni na internet sp6sobom DSL (ale aj pri inych), kedy rychlost odosielania byva
spravidla 0,5Mbit/s, ktord umozniuje za 1 minGtu odoslat maximalne 3,75MB (aj to len za
optimalnych podmienok.

3.2 Operacie s priloZzenymi subormi:
PriloZené subory su zobrazené v poradi ako boli vloZené:

- Cep.Ekr.App (Ditec.Cep.Ekr.Interface: 1.0.12.6, Prostredie: Test, Uzivatel: certifikat) — [=] x

A m © ¥ ®%* A

Odhlasit’ Odoslat”  Histdria podani Stiahnut’ Mastavenia Podpisat’  Zatvorit”
podanie ™ a zasielok * Gselniky a odoslat’

we Odoslat’ podanie s prilochami >

Parametre pre vytvorenie a odoslanie podania s prilchami

* Externy kod typu podania SK412,001 - Elekironické prilohy colnych vyhldseni - X
*MRN | 123456789012345678
*LRN ED-DP01-123456
* Identifikator EKR | 12345678 v
*MsglD 1
Evidentné dslo ZOT

* Identifikator biznis pripadu ED-DP01-123456

*Pdfpriohy | *sgbor *=Typ prichy Cislo pologky Velkost'
#*
v Fi\Fal.pdf - Faktira - 4,95 MB - - x
F:\Fa3.pdf Nespedfikovana pricha 1 1023,03 KB - - b4

Pofet priloh: 2 | Velkost'priloch: 5,95MB

A

Pre priloZzené stbory-prilohy je potrebné definovat ich typ (druhy stipec, povinné). Na vyber su
hodnoty:

e Potvrdenie
e Povolenie
e Osvedcenie
e Licencia

e Faktura



e Dodaci list

e Nakladny list

e Vyhlasenie

o Nespecifikovana priloha

Dalej je mozné (ale nie povinné) $pecifikovat ,,Cislo polozky“, t.j. konkrétnu tovarovu polozku, ku ktorej
sa priloha viaze.

V poslednych troch stipcoch su zobrazené ,3$ipky“ pokial je potrebné menit poradie priloZzenych
stiborov, resp. krizikom v poslednom stipci je mozné zrusit prilozenie stboru.

Pod tabulkou je potom esSte informdacia o pocte priloZzenych suborov aich suhrnnej velkosti (vid
velkostné obmedzenia popisané vyssie).

3.3 Odoslanie spravy
Samotné odoslanie spravy SK412 sa vykonava tlac¢idlom ,,Podpisat a odoslat” v hornom rade tlacidiel.
Pri odosielani je potrebné vykonat podpisanie samotnych priloZzenych suborov (kazdych 10MB sa
podpisuje samostatne) a nasledne sa eSte podpisuje samotnd sprava SK412. Teda ak su napriklad
odosielané subory o celkovej velkosti 12MB (viac ako 10MB), tak sa robi podpisovanie 3x.

Podla velkosti priloZzenych siborov a podla rychlosti pripojenia na internet (rychlost odosielania), mdze
odosielanie trvat aj niekolko desiatok sekind (maximalne 60s).

4. Prezeranie odoslanych sprav (podani)
Odoslané spravy je mozné prezerat cez tlacidlo ,Histéria podani a zasielok” — volba ,,Odoslané podania
(prilohy)“:

- Cep.Ekr.App (Ditec.Cep.Ekr.Interface: 1.0.12.6, Prostredie: Test, Ufivatel: zahradnikl P-Obchodnik) — |l o x
o 53
C MEIEIR %
S | O ¥ R B
Odhlasit” Odoslat”  Histdria podani Stishnut” | Mastavenia | Wyhladat” Otvorit’ Zasielky Zatvorit’
podanie & zasielok ¥ Eselnily
we Odoslané podania (prilohy) =
~ \Vyhladdvade kritérid
* Identifikitor EKR 12345678 A Datum podania od | 20.05,2019 00:00 E
Evidenéné dislo ZOT Dé&tum podania do :
Identifikdtor biznis pripadu Stav podania | --Vetky— X
Typ podania | —Vietky-- X
Zoznam odoslanych podani
Identifikétor Externy kod typu podania M&zov typu podania Evidenéné dslo ZOT Identifikitor biznis pripadu D&tum a &as prijatia Stav
+ | 180523000094 P_MF_0OC_0412 v1.0 SK412.001 - Elektronické prila... 9 23.05.2019 09:43 Prijaté -
190523000075 P_MF_0OC_0412 v1.0 5K412.001 - Elektronické prila... 8 23.05.2019 09:40 Prijaté
190523000064 P_MF_0OC_0412 v1.0 5K412.001 - Elektronické prila... 8 23.05.201909:39 Prijaté
190523000049 P_MF_0OC_0412 v1.0 5K412.001 - Elektronické prilo... 7 23.05.201909:33 Prijaté
190523000033 P_MF_0OC_0412 v1.0 5K412.001 - Elektronické prilo... 6 23.05.2019 09:22 Prijaté
150523000017 P_MF_OC_0412 v1.0 5K412,001 - Elektronické prilo... 5 23.05.2019 09:15 Prijaté -
z1 Strankovat' po | 20 | zéznamov Celkovy pocet zaznamov: 12
#

Tu je potrebné zadat minimalne , Identifikator EKR”, ostatné parametre — ,Datum®, , Typ“, atd. - su
nepovinné (je mozné ich pouzit pre rychlejsie vyhladanie konkrétnej spravy).

5. Prezeranie prijatych sprav (zasielok)
Prijaté spravy je moziné sledovat cez tladidlo ,Histéria podani a zasielok” — volba ,,Prijaté zasielky
(prilohy)“:



- Cep.Ekr. App (Ditec.Cep.Ekr.Interface: 1.0,12.6, Prostredie: Test, Ufivatel: zahradnikLP-Obchodnik)

2 m 9 ¥ ® Q& H

Odhlasit” Odoslat”  Histéria podani Stishnut” | MNastavenia | Wyhladat’ Otvorit’ Zatvorit’
podanie > & zdsielok ¥ Eselniky

we Prijaté zasielky (prilochy) x

~ \yhladavace kritéria

* Identifikdtor EKR | 12345678 A Détum podania od | 20.05.2019 00:00 =
ey E ]
Evidenéné dislo ZOT Dé&tum podania do E
Identifikétor biznis pripadu Identifikitor podania
Typ zésielky -—Vietky— v X
Preditand —vietky— - X
Zoznam odoslanych podani
Identitfikitor Externy kdd typu zasielky Nézov typu zdsielky Evidenéné &slo ZOT Identifikitor biznis pripadu D&tum a &as spristupnenia
» | 190523000105 Z_MF_OC_0906_v8.0 SK906.008 - Ozndmenie o chyb... 9 23.05.2019 09:44 -
190523000101 CEP_POPP_vD1 CEP_PotvrdenieOPrevzatiP... 9 23.05.2019 09:43
190523000050 Z_MF_0OC_0906_vB.0 SK906.008 - Oznamenie o C... 8 23.05.2019 09:42
190523000086 Z_MF_0OC_0906_vB.0 SK906.008 - Ozndmenie o C... 8 23.05.2019 09:41
190523000082 CEP_POPP_vD1 CEP_PotvrdenieOPrevzatiP... 8 23.05.2019 09:40 -
> > Strana 1|z 2 Strénkovat po |20 ~ | zéznamov Celkovy polet zdznamov: 24

Y

Je potrebné zadat minimalne ,ldentifikdtor EKR”, ostatné parametre — ,Datum®, ,Typ“, atd. - su
nepovinné (je mozné ich pouzit pre rychlejSie vyhladanie konkrétnej spréavy).

Odpovede na odoslané spravy je samozrejme potrebné sledovat, hlavne pokial by doslo k chybe — je
dorucena sprava SK906 a v nej je znenie chyby. Pre zobrazenie obsahu prijatej spravy pouZite dvojklik
na dany riadok s touto spravou.

Uspesné odoslanie priloh do colného systému, resp. do CEP-u, je potvrdené doruc¢enim spravy SK999.



